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1. Общие положения
1.1. Термины, определения и сокращения

Ниже приведены значения терминов, использующихся в настоящем 
документе, а также сокращения основных понятий и часто используемых 
словосочетаний (Таблица 1Error! Reference source not found.).

Таблица 1. Термины и сокращения
Термин Значение

АС Автоматизированная система
БД База или базы данных
Браузер Программное обеспечение для просмотра страниц, содержания 

веб-документов, компьютерных файлов и их каталогов.
Датасет Совокупность размеченных в терминах задачи машинного 

обучения данных и их описания.
Заказчик Департамент управления ИТ-проектами и интеграцией АО 

«Концерн Росэнергоатом»
ИС Информационная система
Исполнитель Центр цифровых технологий АО «КОНСИТ-ОС»
ИТ Информационные технологии
КСПД Корпоративные сети передачи данных
ЛВС Локальная вычислительная сеть
НСИ Нормативно-справочная информация 
Паспорт датасета Совокупность сведений о датасете, необходимых для установления 

факта его принадлежности к той или иной предметной области, 
потенциальной пригодности для решения задач потребителя, а 
также установления адреса размещения, способа загрузки и 
последующей автоматической обработки.

Редактор Пользователь системы с ролью «Пользователь системы с правами 
размещения датасетов».

Система Информационная система «Отраслевой реестр Датасетов»
ТЗ Техническое задание по разработке и внедрению 

информационной системы «Отраслевой реестр Датасетов» в 
рамках пилотного проекта.

Фреймворк Программная платформа, упрощающая создание и поддержку 
технически сложных или нагруженных проектов.

ЦА КРЭА Центральный аппарат АО «Концерн Росэнергоатом»
ЦОД Центр обработки данных
Читатель Пользователь системы с ролью «Пользователь системы с правами 

только чтения»
ЭВМ, компьютер Электронная вычислительная машина
URL Стандарт записи ссылок на объекты в сети Интернет.  Система 

унифицированных адресов электронных ресурсов, или 
единообразный определитель местонахождения ресурса



1.2. Область применения
В настоящем документе приведено руководство администратора по работе 

с информационной системой «Отраслевой реестр Датасетов» (далее – 
Система), разработанной в рамках пилотного проекта. 

1.3. Полное наименование системы и ее условное обозначение

Наименование Проекта: Услуги по разработке, внедрению 
аппаратно-программных комплексов и 
информационных систем обеспечения 
технологического процесса 
производства электрической энергии на 
атомных электростанциях, а именно 
разработка и внедрение 
информационной системы «Отраслевой 
реестр Датасетов» в рамках пилотного 
проекта. 

Код Проекта: REA-B-DATASET

Наименование ИС: Пилотный проект. «Отраслевой реестр 
датасетов».



2. Описание строения Системы.
2.1. Используемые роли пользователей в Системе

В системе представлены роли «администратор», «редактор» и 
«читатель». Также существует возможность гостевого входа. Данное 
руководство рассматривает работу с системой с точки зрения администратора 
и не затрагивает пользователей с остальными ролями.

Пользователи с ролью «читатель» могут просматривать паспорта 
датасетов и скачивать версии датасетов. Пользователи с ролью «редактора» 
могут размещать в Системе датасеты, редактировать паспорта датасетов, 
добавлять новые версии, а также просматривать и скачивать существующие 
датасеты. Гости Системы имеют возможность только просматривать паспорта 
датасетов, но не способны скачивать данные. Администратор Системы имеет 
возможности заведения пользователей, справочников, просмотра активности. 
Наличие у администратора доступа к серверу Системы позволит ему также 
перезапускать её, создавать и разворачивать резервные копии данных.

2.2. Структура Системы.
Система разработана при помощи фреймворка Django и объектно-

реляционной системы управления базами данных PostgreSQL. Для упрощения 
установки, администрирования и поддержки основные компоненты Системы 
располагаются в Docker-контейнерах. 

В ходе установки на сервере разворачиваются контейнеры boson_django 
и boson_db, содержащие в себе сайт и обработчик на Django и базу данных 
PostgreSQL соответственно. Объекты Системы, как файлы хранилища и 
файлы баз данных необходимо хранить вне Docker-контейнеров во избежание 
потерь информации при их погашении.



3. Предварительная настройка сервера.
Установка Системы описана для операционной системы Ubuntu 18.04.5 

LTS.
3.1. Проверка наличия необходимых компонентов.

Перед началом установки Системы необходимо проверить наличие на 
сервере Docker Engine и Docker Compose. В случае отсутствия компонент 
Docker или иных необходимых утилит потребуется их установка. В таком 
случае потребуется наличие доступа к соответствующим репозиториям 
(системным и Docker) через сеть Интернет. Также понадобится возможность 
запуска пользователем команд sudo.

Проверить наличие Docker Engine можно через терминал командой 
“docker version” – должна отобразиться информация о версии. 
Работоспособность можно проверить командой “docker run hello-world”, 
которая запустит демо-контейнер (может потребоваться наличие доступа к 
DockerHub по сети Интернет). 

Наличие Docker Compose проверяется командой для вывода информации 
о версии: “docker-compose --version”.

3.2. Установка Docker Engine.
Сначала нужно обновить индекс утилиты apt и установить компоненты 

для доступа к репозиториям Docker по HTTPS:

sudo apt-get update

sudo apt-get install \
    apt-transport-https \
    ca-certificates \
    curl \
    gnupg-agent \
    software-properties-common

После чего нужно добавить ключ GPG:

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

Верифицировать ключ, убедившись в его отпечатке “9DC8 5822 9FC7 
DD38 854A  E2D8 8D81 803C 0EBF CD88”:

sudo apt-key fingerprint 0EBFCD88

Добавить репозиторий:

sudo add-apt-repository \
   "deb [arch=amd64] https://download.docker.com/linux/ubuntu \
   $(lsb_release -cs) \
   stable"

После этого можно приступить к установке самого Docker Engine:

sudo apt-get update



sudo apt-get install docker-ce docker-ce-cli containerd.io

Проверка корректности установки:

sudo docker run hello-world

3.3. Опциональные шаги после установки Docker Engine.
Для того, чтобы не было необходимости каждый раз при вызове Docker 

использовать sudo, можно создать группу docker и добавить текущего (или 
другого) пользователя в неё:

sudo groupadd docker

sudo usermod -aG docker $USER

Чтобы изменения применились нужно выйти из системы и зайти заново.
Можно также настроить Docker для запуска при загрузке:

sudo systemctl enable docker

Для отключения данного поведения необходимо будет использовать в 
этой команде disable вместо enable.

3.4. Установка Docker Compose.
Сначала нужно загрузить Docker Compose:

sudo curl -L 
"https://github.com/docker/compose/releases/download/1.27.4/docker-compose-
$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose

После чего разрешить его выполнение:

sudo chmod +x /usr/local/bin/docker-compose

Затем создать ссылку:

sudo ln -s /usr/local/bin/docker-compose /usr/bin/docker-compose

Проверка работы:

docker-compose –version



4. Установка Системы на сервер и её настройка.
Требуется наличие доступа к сети Интернет (потребуется доступ к 

DockerHub и может потребоваться доступ к GitHub).
Файлы, необходимые для установки и работы Системы предоставляются 

в архиве. Его можно распаковать при помощи утилиты 7z, её можно 
установить командой “sudo apt-get install p7zip-full”, а для распаковки 
запустить команду “7z e archive.7z”.

4.1. Установка Системы.
Нужно создать в корне сервера каталог /webapp/, после чего перенести в 

него архив с Системой и распаковать его.
Далее нужно перейти в директорию /webapp/boson и запустить команду 

для установки контейнеров:

docker-compose up --build -d

После отработки процедуры установки можно управлять работой 
контейнеров Системы (находясь в директории /webapp/boson) командами:

docker-compose down

docker-compose up -d

Они служат для погашения контейнеров и их запуска, соответственно.

После поднятия контейнеров Система должна быть доступна по адресу 
сервера на порту 80, файлы хранилища и баз данных должны находиться в 
директориях /webapp/storage и /webapp/bd соответственно. Для проверки 
процедур запуска и работы можно использовать команду “docker-compose 
logs”. Проверить, какие контейнеры запущены на сервере, можно через 
команду “docker ps”.

После запуска контейнеров следует перейти в контейнер Django:

docker exec -it boson_django_1 /bin/bash

И выполнить команду:

python manage.py migrate

Сразу после этого следует выполнить команды:

python manage.py companies_add
python manage.py users_add
python manage.py install_data

Также можно создать аккаунт суперпользователя (администратора) 
командой в контейнере:

python manage.py createsuperuser



4.2. Настройка резервного копирования.

В Системе можно настроить резервное копирование файлов хранилища 
(/webapp/storage) и файлов баз данных (/webapp/bd). Для этого в архиве 
присутствует скрипт backup.sh со следующим содержанием:

#!/bin/bash
#backup of postgresql and storage data
#START
TIME=`date +%Y-%m-%d_%H-%M`
DESDIR_BD=/webapp/backup/bd-$TIME.tar
DESDIR_STORAGE=/webapp/backup/storage-$TIME.tar
cd /webapp/ && sudo tar -cf $DESDIR_BD bd
cd /webapp/ && sudo tar -cf $DESDIR_STORAGE storage
cd /webapp/ && sudo find backup -name "*.tar" -type f -mtime +14 -exec rm -rf {} \;
#END
#RESTORE EXAMPLE: sudo tar -xvf backup/backup-$TIME.tar

Данный скрипт создает в директории /webapp/backup/ tar-архивы с 
копиями содержимого директорий /webapp/bd и /webapp/storage, а также 
удаляет tar-архивы старше 14 дней (параметр “-mtime +14”). Данный формат 
архива не сжатый. При необходимости сжатия можно использовать архивы 
формата tar.gz (архивация gzip), для этого нужно изменить ключ команды tar с 
“-cf” на  “-czf ” и в переменной DESDIR_BD изменить расширение с “tar” на 
“tar.gz”. Аналогично можно сделать архивацию при помощи bzip2 (формат 
tar.bz2), только ключ для сжатия в таком случае будет “-cjf ”.

Для регулярного создания резервных копий можно использовать 
планировщик Cron. Запустить можно его следующей командой (с sudo):

sudo crontab -e

Откроется редактор vi, теперь следует ввести (клавиша i), например, 
следующее (данная строка указывает на то, что скрипт должен запускаться 
ежедневно в 3 часа ночи):

00 03 * * * bash /webapp/backup.sh

Теперь следует выйти из редактора (нажмите клавишу Esc, затем введите 
:wq, после чего нажмите Enter – для выхода с сохранением изменений).

4.3. Восстановление данных из резервных копий.

Для распаковки архивов резервных копий можно перейти в директорию 
/webapp/backup и ввести команды “sudo tar -xvf <FILENAME>”, подставив 
имена файлов архивов базы данных и хранилища (для распаковки tar.gz нужен 
ключ “-xzvf”, а для tar.bz2 ключ “-xjvf”). В текущей директории после этого 
появятся папки bd и storage, соответственно. Команды для данных действий 
(нужно подставить названия файлов):



cd /webapp/backup/
sudo tar -xvf <FILENAME_BD> 
sudo tar -xvf <FILENAME_STORAGE>

Погасите Систему, выполнив в директории /webapp/boson команду:

cd /webapp/boson
docker-compose down

Затем очистите директорию от текущих папок bd и storage, либо 
переименуйте их (на всякий случай приводятся только команды для 
переименования):

mv /webapp/bd /webapp/bd-orig && mv /webapp/storage /webapp/storage-orig

После этого переместите восстановленные папки bd и storage из 
директории /webapp/backup (если разархивация выполнялась в ней) в 
директорию /webapp/: 

mv /webapp/backup/bd /webapp/bd
mv /webapp/backup/storage /webapp/storage

Теперь снова запустите систему (из директории /webapp/boson):

cd /webapp/boson
docker-compose up -d

4.4. Файл docker-compose.yml.

Файл docker-compose.yml лежит в директории /webapp/boson, в нем 
находятся данные, необходимые для запуска Системы, в том числе порт её 
работы и местонахождение файлов хранилища и баз данных. 

За расположение файлов БД и хранилища отвечают, соответственно, 
строки:

volumes:
      - /webapp/bd:/var/lib/postgresql/data
 …

volumes:
       - /webapp/storage:/webapp/storage

Первая часть (до :) указывает на расположение файлов на сервере 
Системы, вторая – на их расположение в контейнере.

Порт, на котором находится Система, задается для контейнера Django 
следующей строкой:

    ports:
      - "80:8000"

Первая часть также указывает на порт вне контейнера.





5. Работа с Системой.
Панель администратора Системы доступна по адресу 

http://datasets.rosenergoatom.ru/admin. После перехода по данному адресу 
откроется форма входа в панель администратора. 

Рисунок 1. Вход в панель администратора.
После ввода данных (создание аккаунта администратора описывается в 

пункте 4.1 «Установка Системы») откроется панель администрирования 
Системы (рис. 2).

Рисунок 2. Панель администрирования.

При помощи инструментов данной панели можно создавать 
пользователей, вести справочники, смотреть логи и историю изменений 
элементов. 

5.1. Заведение пользователей.
Для заведения в Системе пользователей и просмотра уже существующих 

необходимо зайти в панель администрирования и нажать на «пользователи». 
Откроется страница с информацией о пользователях Системы (рис. 3).

http://datasets.rosenergoatom.ru/admin


Рисунок 3. Пользователи Системы.

Для добавления пользователя следует нажать на соответствующую 
кнопку в правом верхнем углу страницы (рис. 4).

Рисунок 4. Добавление пользователя.

Откроется страница добавления пользователя (рис. 5).

Рисунок 5. Страница добавления пользователя.



На данной странице следует вписать в нужные формы логин пользователя 
и пароль для него, затем нажать на кнопку «сохранить». Откроется следующая 
страница, где нужно будет ввести информацию о пользователе и добавить его 
в необходимые группы (рис. 6).

Рисунок 6. Страница добавления пользователя.

Далее пользователю следует присвоить роль. Можно добавить роли 
«читателя», «редактора» или «администратора» (суперпользователя). Чтобы 
добавить роль читателя нужно добавить пользователя в группу 
all_passports_reader (рис. 7).

Рисунок 7. Присвоение пользователю роли «читатель».

Чтобы присвоить пользователю роль «редактор» его также следует 
добавить в группу passport_editor (рис. 8).



Рисунок 8. Присвоение пользователю роли «редактор».

Далее нужно сохранить изменения (рис. 9), нажав кнопку «сохранить».

Рисунок 9. Сохранение изменений для пользователя.

После создания пользователя нужно создать запись в справочнике 
«Employees» (рис. 10). Для этого нужно нажать «добавить» у 
соответствующего пункта панели администрирования.

Рисунок 10. Справочник «Employees».



После этого нужно ввести логин пользователя, логин создателя записи и 
соответствующую пользователю информацию: имя, отчество, фамилию, адрес 
электронной почты, номер телефона и место работы (рис. 11). Затем нажать 
«сохранить».

Рисунок 11. Добавление пользователя в справочник «Employees».

Теперь пользователь заведен в Системе.

5.2. Редактирование информации о пользователе.
Для редактирования информации о пользователях Системы необходимо 

зайти в панель администрирования и нажать на «пользователи». Откроется 
страница с информацией о пользователях Системы (рис. 3).

Следует выбрать интересующего пользователя и нажать на 
соответствующую запись (рис. 12).

Рисунок 12. Пользователь.

Откроется страница с информацией о пользователе. На данной странице 
можно изменить его логин и пароль, имя, фамилию, адрес электронной почты, 
роль. Для этого нужно отредактировать соответствующие поля и нажать 
«сохранить» в нижней части страницы (рис. 13).



Рисунок 13. Изменение информации о пользователе.

Пароли пользователей хранятся в зашифрованном виде, поэтому нет 
возможности их увидеть, но можно изменить через форму (рис. 14).

Рисунок 14. Изменение пароля.

Также нужно изменить данные работника в справочнике «Employees» 
(рис. 10). Для этого нужно зайти в соответствующую запись и изменить 
данные сотрудника, после чего нажать «сохранить» (рис. 15). 

Рисунок 15. Изменение записи сотрудника.



5.3. Просмотр журналов работы Системы (логов).

Для просмотра логов Системы нужно войти в панель администрирования, 
затем перейти в пункт «Journals» (рис. 16). Также логи доступны в контейнере 
Django в файлах main.txt и django.log.

Рисунок 16. Панель администрирования. Просмотр логов.

После этого откроется список записей журнала Системы. Каждая запись 
логов имеет сведения о пользователе, совершившем действие и о самом 
действии (рис. 17).

Рисунок 17. Запись логов.

5.4. Справочники.

В Системе доступны различные справочники, например, тегов, типов и 
областей датасетов (рис. 18).



Рисунок 18. Справочник областей датасетов.

Для изменения элемента и просмотра истории по нему следует выбрать 
соответствующий пункт, после чего откроется расширенная информация. 
История элемента доступна через кнопку «История» в правой верхней части 
экрана (рис. 19).

Рисунок 19. Элемент справочника.

5.5. Редактирование справочника.

Для редактирования справочников следует выбрать необходимый из 
списка в левой части панели администратора (рис. 2). После открытия 
справочника будет возможность изменения записей в нем, также можно 
добавить новую запись через кнопку в правой верхней части страницы (рис. 
20).



Рисунок 20. Справочник областей датасетов.

Рассмотрим добавление записи. После нажатия на кнопку «добавить» 
откроется окно добавления записи.

Рисунок 20. Добавление записи в справочник.

Следует добавить имя (в данном случае это наименование области) и 
указать логин в полях created by и changed by, после чего нажать «сохранить». 
Появится новая запись справочника.

Для редактирования следует открыть запись справочника и изменить 
необходимые поля, после чего нажать «сохранить». В случае же 
необходимости удаления (по факту – скрытия, так как удалять объекты нельзя, 
может нарушиться целостность) следует зайти в запись (аналогично 
редактированию) и поставить галочку «Deleted», иным способом делать это 
нельзя (рис. 21), после чего нажать «сохранить».



Рисунок 21. Редактирование записи в справочнике.

История изменений записи доступна через кнопку в правом верхнем 
углу (рис. 22).

Рисунок 22. История изменения записи в справочнике.


